Vijeće Evrope, Komitet ministara, Preporuka broj R(97)5 o zaštiti medicinskih podataka (13. februar 1997.god.)

___________________________________________________________________________

Komitet ministara, na osnovu člana 15.b Statuta Vijeća Evrope,

Smatrajući da je cilj Vijeća Evrope postizanje većeg jedinstva među svojim članicama;

Pozivajući se na opšte principe o zaštiti podataka u Evropskoj konvenciji o zaštiti lica u odnosu na automatsku obradu ličnih podataka (Serija evropskih ugovora, broj 108), a posebno njen član 6 kojim je predviđeno da se lični podaci o zdravlju ne mogu automatski obrađivati ako domaći zakon propisuje odgovarajuće garancije;

Svjesni sve veće upotrebe automatske obrade medicinskih podataka u informacionim sistemima, ne samo za medicinsku njegu, medicinsko istraživanje, upravljanje bolnicama i javnim zdravljem, već i van zdravstvenog sektora;

Uvjereni u značaj kvaliteta, integriteta i dostupnosti medicinskih podataka za nosioca zdravstvenih podataka i njegovu porodicu;

Svjesni da napredak u medicinskoj nauci zavisi u velikoj mjeri o dostupnosti medicinskih podataka o ličnosti;

Uvjereni da je poželjno da se regulišu prikupljanje i obrada medicinskih podataka, u cilju očuvanja povjerljivosti i sigurnosti ličnih podataka u vezi zdravlja, i da se osigura da se oni koriste u skladu sa pravima i osnovnim slobodama pojedinca, a posebno sa pravom na privatnost;

Svjesni da je napredak u medicinskoj nauci i razvoju informacione tehnologije, od 1981. godine doveo do toga da je neophodno da se revidiraju različite odredbe u Preporuci R(81)1 o propisima koji se odnose na banke automatski obrađenih medicinskih podataka,

Preporučuje da vlade država članica:

- Preduzmu korake kako bi se osiguralo da se principi sadržani u dodatku ovoj preporuci ogledaju u njihovim zakonima i praksi;

- Osiguraju široku informisanost o principima sadržanim u aneksu ove preporuke među licima koja su profesionalno uključena u prikupljanje i obradu medicinskih podataka;

Odlučuje da će ova preporuka zamijeniti Preporuku R(81)1 o propisima koji se odnose na banke automatski obrađenih medicinskih podataka.

Dodatak na Preporuku broj R(97)5
1. Definicije

Za potrebe ove preporuke:

- Izraz "lični podaci" obuhvata sve informacije koje se odnose na identifikovano lice ili lice koje se može identifikovati. Ne može se smatrati da je pojedinac "lice koje se može identifikovati" ako identifikacija zahtjeva nerazumnu količinu vremena i radne snage. U slučajevima kada je pojedinac lice koje se ne može identifikovati, podaci se nazivaju anonimnim;

- Izraz "medicinski podaci" odnosi se na sve lične podatke u vezi zdravlja pojedinca. To se odnosi i na podatke koji imaju jasnu i blisku vezu sa zdravstvenim, kao i genetskim podacima;

- Izraz "genetski podaci" se odnosi na sve podatke, bilo koje vrste, u vezi sa nasljednim karakteristikama pojedinca ili na obrazac nasljeđivanja takvih karakteristika u okviru određene grupe pojedinaca.

Takođe se odnosi i na sve podatke o bilo kojim genetskim informacijama (geni) koje nosi neki pojedinac ili o genetskoj liniji koja se odnosi na bilo koji aspekt zdravlja ili bolesti, bez obzira da li postoje kao karakteristike koje se mogu identifikovati ili ne.

Genetska linija jeste linija koja predstavlja genetske sličnosti koje nastaju kao rezultat rađanja i koje dijele dva ili više pojedinaca.

2. Djelokrug primjene

2.1. Ova preporuka se odnosi na prikupljanje i automatsku obradu medicinskih podataka, izuzev kada domaći zakon, u specifičnom kontekstu izvan zdravstvenog sektora, pruža druge odgovarajuće mjere zaštite.

2.2. Država članica može da proširi principe navedene u ovoj preporuci tako da se oni odnose i na medicinske podatke koji se ne obrađuju automatski.

3. Poštovanje privatnosti

3.1. Poštovanje prava i osnovnih sloboda, a naročito prava na privatnost, jamči se tokom prikupljanja i obrade medicinskih podataka.

3.2. Medicinski podaci mogu da se prikupljaju i obrađuju samo u skladu sa odgovarajućim mjerama zaštite utvrđenim domaćim zakonima.

U principu, medicinske podatke bi trebalo da prikupljaju i obrađuju samo zdravstveni stručnjaci, ili pojedinci ili tijela koja rade u ime zdravstvenih stručnjaka. Pojedinci ili tijela koja rade u ime zdravstvenih stručnjaka koji prikupljaju i obrađuju medicinske podatke moraju da potpadaju pod ista ista pravila tajnosti koja važe za zdravstvene radnike, ili njima slična pravila tajnosti.

Kontrolori podataka koji nisu zdravstveni stručnjaci mogu da prikupljaju i obrađuju medicinske podatke samo u skladu sa pravilima tajnosti koja se mogu porediti sa onima koja važe za zdravstvene profesionalce ili u skladu sa podjednako efikasnim mjerama zaštite predviđenim domaćim zakonom.

4. Prikupljanje i obrada medicinskih podataka

4.1. Medicinski podaci se moraju prikupljati i obrađivati pravično i zakonito, i samo za određene namjene.
4.2. Medicinski podaci se u principu dobijaju od nosioca podataka. Mogu da se dobiju i iz drugih izvora samo ako je to u skladu sa principima 4, 6 i 7 ove preporuke i ako je to neophodno da se postigne svrha obrade, ili ako nosilac podataka nije u poziciji da pruži iste.

4.3. Medicinski podaci mogu se prikupljati i obrađivati:

a. ako je to predviđeno zakonom iz:

i. razloga koji se odnose na javno zdravstvo, ili

ii. u skladu sa principom 4.8, za sprječavanje realne opasnosti ili suzbijanje specifičnih krivičnih djela, ili

iii. neki drugi važan javni interes, ili
b. ako je dozvoljeno zakonom:

i. za preventivne medicinske svrhe ili za dijagnostičke ili terapeutske svrhe u pogledu nosioca podataka ili rođaka u genetskoj liniji, ili

ii. za zaštitu vitalnih interesa nosioca podataka ili trećeg lica, ili

iii. za ispunjavanje specifičnih ugovornih obaveza, ili

iv. da se podnese, izvrši ili odbrani pravni zahtjev, ili

c. ako je nosilac podataka, odnosno njegov/njen zakonski zastupnik ili organ, ili bilo koje lice ili organ predviđeni zakonom dao/dala svoj pristanak za jednu ili više namjena, i to samo ako domaći zakon ne predviđa drugačije.

4.4. Ukoliko se medicinski podaci prikupljaju za preventivne medicinske svrhe ili za dijagnostičke ili terapeutske svrhe u vezi sa nosiocem podataka ili rođaka u genetskoj liniji, oni se takođe mogu obrađivati za upravljanje medicinskim uslugama koje se pružaju u interesu pacijenta, u slučajevima kada upravljanje vrše zdravstveni profesionalci koji su sakupljali podatke, ili kada se podaci prenose u skladu sa principima 7.2 i 7.3.

Nerođena djeca

4.5. Medicinske podatke u vezi sa nerođenom djecom treba smatrati ličnim podacima i oni moraju imati zaštitu uporedivu sa zaštitom medicinskih podataka za maloljetnike.

4.6. Osim ako je drugačije predviđeno domaćim zakonom, nosilac roditeljskih odgovornosti može da nastupa kao osoba koja ima zakonsko pravo da djeluje u ime nerođenog djeteta koje je nosilac podataka.

Genetski podaci

4.7. Genetski podaci prikupljeni i obrađeni za potrebe preventivnog tretmana, dijagnoze ili liječenja nosioca podataka ili za naučna istraživanja treba da se koriste samo za ove svrhe ili da se dozvoli nosiocu podataka da donese slobodnu i upućenu odluku o ovim pitanjima.

4.8. Obrada genetskih podataka za potrebe sudskog postupka ili krivične istrage treba da bude predmet posebnog zakona kojim se utvrđuju odgovarajuće mjere zaštite.
Podaci bi trebalo da se koriste samo za utvrđivanje da li postoji genetska veza u okviru navedenog dokaza, kako bi se spriječila realna opasnost ili zaustavilo određeno krivično djelo. Ni u kom slučaju ne bi trebalo da se koriste za određivanje drugih karakteristika koje mogu biti genetski povezane.

4.9. Za druge svrhe osim onih predviđenih u principima 4.7 i 4.8, prikupljanje i obrada genetskih podataka trebalo bi da, u principu, budu dozvoljeni samo iz zdravstvenih razloga, a posebno da se izbjegne bilo kakav ozbiljan uticaj na zdravlje nosioca podataka, odnosno trećih lica.

Međutim, prikupljanje i obrada genetskih podataka u cilju predviđanja bolesti mogu biti dozvoljeni u slučajevima važnih interesa i uz odgovarajuće mjere zaštite definisani zakonom.

5. Informacije za nosioca podataka

5.1. Nosilac podataka će biti obaviješten o sljedećim elementima:

a. o postojanju evidencije koja sadrži njegove/njene medicinske podatke i tipu prikupljenih podataka ili podacima koje treba prikupiti;

b. o svrsi ili svrhama za koje su obrađeni ili će biti obrađeni;

c. gdje je to moguće, o pojedincima ili tijelima od kojih su prikupljeni ili će biti prikupljeni;

d. o licima ili organima kojima se saopštavaju i o namjeni zbog koje se saopštavaju;

e. o mogućnosti, ako postoji, da nosilac podataka odbije da da svoju saglasnost, da je povuče i o posljedicama takvog povlačenja;

f. o identitetu kontrolora i njegovog/njenog predstavnika, ako ih ima, kao i o uslovima pod kojima se prava na pristup i ispravljanje mogu ostvariti.

5.2. Nosilac podataka bi trebalo da bude obaviješten najkasnije u momentu prikupljanja. Međutim, kada se medicinski podaci ne prikupljaju od nosioca podataka, nosilac podataka mora biti obaviješten o prikupljanju što je prije moguće, kao i - na pogodan način - o informacijama koje su navedene pod principom 5.1, osim ako je jasno da je to nerazumno ili neizvodljivo, ili ako je nosilac podataka već dobio informacije.

5.3. Informacije za nosioca podataka moraju biti odgovarajuće i prilagođene okolnostima. Informacije treba, po mogućnosti, da se daju svakom nosiocu podataka pojedinačno.

5.4. Prije nego što se provede genetska analiza, nosilac podataka mora biti obaviješten o ciljevima analize i mogućnostima neočekivanih nalaza.

Pravno nesposobna lica

5.5. Ako je nosilac podataka pravno nesposobno lice, nesposobno za slobodno odlučivanje i domaći zakon ne dozvoljava da nosilac podataka nastupa u svoje ime, informacije će se dati licu koje ima zakonsko pravo da nastupa u interesu nosioca podataka.

Ako je pravno nesposobna osoba u stanju da razumije, onda treba da bude obaviještena prije nego što se njeni podaci  počnu prikupljati ili obrađivati.

Odstupanja

5.6. Odstupanja od principa 5.1, 5.2 i 5.3 mogu biti u sljedećim slučajevima:

a informacija nosioca podataka može se ograničiti ako je odstupanje predviđeno zakonom i predstavlja neophodnu mjeru u demokratskom društvu:

i. da se spriječi stvarna opasnost ili preduprijedi krivično djelo,

ii. iz javnih zdravstvenih razloga,

iii. za zaštitu nosioca podataka i prava i sloboda drugih;

b. u hitnim medicinskim slučajevima, podaci koji se smatraju neophodnim za liječenje mogu se prikupiti i prije obavještavanja.

6. Saglasnost

6.1. Kada je nosilac podataka dužan da pruži svoju saglasnost, ta saglasnost treba da bude slobodna, izričita i upućena.

6.2. Rezultati svake genetske analize treba da budu formulisani u okviru ciljeva ljekarskog pregleda, dijagnoze ili liječenja za koje je saglasnost dobijena.

6.3. Kada postoji namjera da se obrade medicinski podaci koji se odnose na pravno nesposobna lica koja nisu u stanju da slobodno odlučuju, i kada domaći zakon ne dozvoljava da nosilac podataka nastupa u svoje ime, saglasnost se traži od lica koje ima zakonsko pravo da nastupa u interesu nosioca podataka ili od nekog organa vlasti ili od pojedinca ili organa kako je predviđeno zakonom.

Ako je, u skladu sa principom 5.5 gore, pravno nesposobna osoba bila obaviještena o namjeri da se prikupe ili obrade njegovi/njeni medicinski podaci, u obzir se moraju uzeti i njene želje, osim ako domaći zakon propisuje drugačije.
7. Saopštavanje

7.1. Medicinski podaci neće biti saopšteni, osim pod uslovima iz ovog principa i principa 12.

7.2. Posebno se, osim ako postoje druge odgovarajuće mjere zaštite u domaćim zakonima, medicinski podaci saopštavaju samo licu koje je predmet pravila tajnosti koja važe za zdravstvene profesionalce ili sličnim pravilima tajnosti i koje se priržava odredbe ove preporuke.

7.3. Medicinski podaci mogu biti saopšteni ako su relevantni i:

a. ako je saopštavanje predviđeno zakonom i predstavlja neophodnu mjeru u demokratskom društvu:

i. iz razloga koji se odnose na javno zdravstvo, ili

ii. za sprečavanje realne opasnosti ili predupređenja određenog krivičnog djela, ili

iii. zbog važnog javnog interesa, ili

iv. zaštite prava i sloboda drugih, ili

b. ako je komunikacija dozvoljena zakonom u cilju:

i. zaštite nosioca podataka ili rođaka u genetskoj liniji;

ii. očuvanja vitalnih interesa nosioca podataka ili trećeg lica; ili

iii. ispunjenja specifičnih ugovornih obaveza, ili

iv. podnošenja, izvršenja ili odbrane pravnog zahtjeva, ili

c. ako je nosilac podataka, odnosno njegov/njen zakonski zastupnik, odnosno organ ili bilo koje lice ili tijelo predviđena zakonom dao svoj pristanak za jedan ili više ciljeva, osim ako domaći zakon ne propisuje drugačije, ili
d. pod uslovom da se nosilac podataka ili njegov/njen zakonski zastupnik, odnosno organ ili bilo koje lice ili tijelo predviđeno zakonom izričito nije protivio neobavezujućem saopštavanju, i ako su podaci prikupljeni u slobodno izabranom preventivnom, dijagnostičkom ili kontekstu liječenja, i ako svrha saopštavanja, a naročito pružanje brige za pacijenta ili upravljanje medicinskim uslugama u interesu pacijenta, nije u suprotnosti sa ciljem obrade za koju su prikupljeni.
8. Prava nosioca podataka

Prava pristupa i ispravljanja

8.1. Svakoj osobi će biti omogućeno da ima pristup svojim medicinskim podacima, bilo direktno ili preko zdravstvenih profesionalaca ili, ako je dozvoljeno domaćim zakonom, licu kojeg je osoba imenovala. Informacije moraju biti dostupne u razumljivom obliku.

8.2. Pristup medicinskim podacima može se odbiti, ograničiti ili odložiti samo ako je to zakonom predviđeno i ako:

a. to predstavlja neophodnu mjeru u demokratskom društvu u interesu zaštite državne bezbjednosti, javne sigurnosti, ili suzbijanja krivičnih djela, ili

b. poznavanje informacija može vjerovatno izazvati ozbiljnu štetu zdravlju nosioca podataka ili

c. informacije o nosiocu podataka takođe otkrivaju i informacije o trećim licima, ili ako je vjerovatno da će, u vezi sa genetskim podacima, ove informacije izazvati ozbiljnu štetu rodbini iste krvi ili materice ili osobi koja ima direktnu vezu sa ovom genetskom linijom, ili

d. podaci se koriste za statističke ili naučno-istraživačke svrhe, gdje je jasno da ne postoji rizik od narušavanja privatnosti nosioca podataka, prije svega mogućnost korišćenja prikupljenih podataka koji se tiču odluka ili mjera vezano za bilo kojeg pojedinca.

8.3. Nosilac podataka može tražiti ispravku pogrešnih podataka koji se odnose na njega/nju i, u slučaju odbijanja, on/ona može da se žali.

Neočekivani nalazi

8.4. Kada je lice predmet genetske analize treba da bude obaviješteno o neočekivanim nalazima ukoliko su ispunjeni sljedeći uslovi:

a. domaći zakon ne zabranjuje davanje takvih informacija;

b. informacije je zatražilo lice lično;

c. nije vjerovatno da će informacija izazvati ozbiljne povrede:

i. za njegovo/njeno zdravlje, ili

ii. njegovoj/njenoj rodbini iste krvi ili materice, članu njegove/njene društvene porodice, ili osobi koja ima direktnu vezu sa njegovom/njenom genetskom linijom, osim ako domaće zakonodavstvo predviđa druge odgovarajuće mjere zaštite.

U skladu sa tačkom a, osoba treba da bude obaviještena ako je ta informacija od neposrednog značaja za nju radi liječenja ili prevencije.

9. Bezbjednost
9.1. Treba preduzeti odgovarajuće tehničke i organizacione mjere za zaštitu ličnih podataka - obrađene u skladu sa ovom preporukom - od slučajnog ili nelegalnog uništavanja, slučajnog gubitka, kao i protiv neovlašćenog pristupa, promjene, saopštavanja, ili bilo kojeg drugog oblika obrade.

Takve mjere treba da osiguraju odgovarajući nivo bezbjednosti, uzimajući u obzir, s jedne strane, najnovija tehnička dostignuća i, s druge strane, osjetljivu prirodu medicinskih podataka i procjenu potencijalnih rizika.

Ove mjere treba periodično revidirati.

9.2. Da bi se osigurali posebno tajnost, integritet i tačnost obrađenih podataka, kao i zaštita pacijenata, treba preduzeti odgovarajuće mjere:

a. da se spriječi da nijedna neovlaštena osoba nema pristup do postrojenja za obradu ličnih podataka (kontrola ulaza u postrojenja);

b. da se spriječi da neovlaštene osobe mogu čitati sa medija sa podacima, da ih kopiraju, mijenjaju ili uklone (kontrola medija sa podacima);

c. da se spriječi neovlašteni ulazak podataka u informacioni sistem, i sve neovlaštene konsultacije, modifikacija ili brisanje obrađenih ličnih podataka (kontrola memorije);

d. da se spriječi da sistem automatske obrade podataka ne koriste neovlaštena lica putem opreme za prenos podataka (kontrola korištenja);

e. sa ciljem da se putem, selektivnog pristupa podacima, s jedne strane, i, kroz bezbjednost medicinskih podataka, s druge strane, osigura da obrada, kao opšte pravilo, bude osmišljena tako da omogući razdvajanje:

- Identifikatora i podataka koji se odnose na identitet lica;

- Administrativnih podataka;

- Medicinskih podataka;

- Socijalnih podataka;

- Genetskih podataka (kontrola pristupa);

f. da garantuje mogućnost provjere i utvrđivanja kojim licima ili tijelima se mogu saopštavati lični podaci putem opreme za prenos podataka (kontrola saopštavanja);

g. da garantuje da je moguće da se provjeri i utvrdi a posteriori ko je imao pristup sistemu i koji su lični podaci uneseni u informacioni sistem, kada i od koga (kontrole unosa podataka);

h. da se spriječi neovlašteno čitanje, kopiranje, mijenjanje ili brisanje ličnih podataka tokom saopštavanja ličnih podataka i transporta medija sa podacima (kontrola transporta);

i. da se zaštite podaci tako što će se napraviti rezervna sigurnosna kopija (kontrola dostupnosti).

9.3. Kontrolori medicinskih datoteka bi trebalo da, u skladu sa domaćim zakonom, sačine odgovarajuće interne propise kojima se predviđa poštovanje principa iz  ove preporuke.

9.4. Gdje je potrebno, kontrolori datoteka za obradu medicinskih podataka bi trebalo da imenuju nezavisno lice koje će biti odgovorno za bezbjednost informacionih sistema i zaštitu podataka i nadležno za davanje savjeta o ovim pitanjima.

10. Konzervacija

10.1. U principu, medicinski podaci moraju se čuvati onoliko koliko je potrebno da se postigne svrha za koju su prikupljeni i obrađeni.

10.2. Kada se, u legitimnom interesu javnog zdravlja, medicinskih nauka, lica zaduženih za medicinsko liječenje ili kontrolora datoteke - kako bi im se omogućilo da brane ili provode pravni zahtjev - ili iz istorijskih ili statističkih razloga, pokaže neophodnim da se čuvaju medicinski podaci koji više ne služe svojoj prvobitnoj namjeni, izvršiće se tehnički aranžman kako bi se osigurala njihova pravilna konzervacija i bezbjednost, uzimajući u obzir privatnost pacijenta.

10.3. Na zahtjev nosioca podataka, njegovi/njeni medicinski podaci bi trebalo da budu izbrisani - osim ako su učinjeni anonimnim ili postoje važniji i legitimni interesi, posebno oni koji su navedeni u principu 10.2,  da se to ne učini, ili postoji obaveza da se podaci zadrže u evidenciji.

11. Prekogranični protok

11.1. Principi ove preporuke se primjenjuju na prekogranični protok medicinskih podataka.

11.2. Prekogranični protok medicinskih podataka u državu koja je ratifikovala Konvenciju o zaštiti lica u odnosu na automatsku obradu ličnih podataka, i koja ima zakone kojima se predviđa najmanje ekvivalentna zaštita medicinskih podataka, ne bi trebalo da bude podvrgnut specijalnim uslovima koji se odnose na zaštitu privatnosti.

11.3. Kada se smatra da je zaštita medicinskih podataka u skladu sa principom jednake zaštite utvrđenim u konvenciji, ne treba postaviti ograničenja na prekogranični protok medicinskih podataka u državu koja nije ratifikovala konvenciju, ali koja ima zakonske odredbe kojima se obezbjeđuje zaštita u skladu sa principima ove konvencije i ove preporuke.
11.4. Osim ako je drugačije predviđeno domaćim zakonom, prekogranični protok medicinskih podataka u državu koja ne obezbijedi zaštitu u skladu sa konvencijom i sa ovom preporukom, ne bi trebalo po pravilu da se obavlja ukoliko:

a. su preduzete neophodne mjere, uključujući i one ugovorne prirode, da se poštuju principe konvencije i ove preporuke, a nosilac podataka ima mogućnost da uloži prigovor na taj prenos, ili

b. je nosilac podataka dao svoju saglasnost.

11.5. Osim u slučaju vanredne situacije ili prenosa za koji je nosilac podataka dao svoj pristanak, potrebno je preduzeti odgovarajuće mjere kako bi se obezbijedila zaštita medicinskih podataka prenesenih iz jedne zemlje u drugu, a naročito:

a. osoba odgovorna za prenos treba da ukaže primaocu na određene i legitimne svrhe za koju su podaci prvobitno prikupljeni, kao i lica ili tijela kojima oni mogu biti saopšteni;

b. osim ako je drugačije predviđeno domaćim zakonom, primalac treba da se obaveže, u odnosu na lice koje je odgovorno za prenos, da poštuje određene i legitimne svrhe koje je prihvatio, i da saopštava podatke samo onim licima ili tijelima navedenim od strane osobe odgovorne za prenos.

12. Naučna istraživanja

12.1. Kad god je to moguće, medicinski podaci koji se koriste za naučno istraživačke svrhe bi trebalo da budu anonimni. Stručne i naučne organizacije, kao i državni organi treba da promovišu razvoj tehnike i procedura za obezbjeđenje anonimnosti.

12.2. Međutim, ako bi takav postupak anonimnosti onemogućio naučno-istraživački projekat, a projekat treba da se vrši za legitimne svrhe, u tom slučaju se projekat može izvršiti sa ličnim podacima, pod uslovom:

a. da je nosilac podataka dao svoj pristanak za jednu ili više istraživačkih svrha; ili

b. kada je nosilac podataka pravno nesposobno lice koje nije u stanju da slobodno donosi odluke, a domaći zakon ne dozvoljava da nosilac podataka nastupa u svoje ime, njegov/njen zakonski zastupnik ili organ, ili bilo koje drugo lice ili organ predviđeni zakonom daju svoj pristanak u okviru istraživačkog projekta koji je u vezi sa zdravstvenim stanjem ili bolešću nosioca podataka; ili
c. kada je objavljivanje podataka u svrhu definisanog naučno-istraživačkog projekta u vezi sa važnim javnim interesom odobreno od strane jednog ili više tijela nadležnih prema domaćim zakonima, ali samo:

i. ako se nosilac podataka nije izričito usprotivio otkrivanju; i

ii. ako bi, uprkos razumnim naporima, bilo neizvodljivo kontaktirati nosioca podataka radi traženja njegovog pristanka, i

iii. ako interesi istraživačkog projekta opravdavaju odobrenje; ili

d. ako je naučno istraživanje predviđeno zakonom i predstavlja neophodnu mjeru u interesu javnog zdravstva.

12.3. U skladu sa komplementarnim odredbama utvrđenm domaćim zakonima, zdravstveni radnici koji su ovlašteni da obave svoja medicinska istraživanja bi trebalo da mogu da koriste medicinske podatke u njihovom posjedu sam ako je nosilac podataka obaviješten o ovoj mogućnosti i nije se protivio.

12.4. Što se tiče bilo kog naučnog istraživanja na osnovu ličnih podataka, slučajni problemi, uključujući i one etičke i naučne prirode, nastali vezano za odredbe Konvencije o zaštiti lica u odnosu na automatsku obradu ličnih podataka takođe treba da budu razmotreni u svjetlu drugih relevantnih instrumenata.

12.5. Lični podaci koji se koriste za naučna istraživanja ne smiju se objavljivati u obliku koji omogućava da nosilac podataka bude identifikovan, osim ako je dao svoju saglasnost za objavljivanje i ako je objavljivanje dozvoljeno domaćim zakonima.
Savet Evrope, Komitet ministara, Preporuka broj R (97) 5 o zaštiti medicinskih podataka (februar 13, 1997).
________________________________________
Komitet ministara, na osnovu člana 15.b Statuta Saveta Evrope,
Smatrajući da je cilj Saveta Evrope postizanje većeg jedinstva među svojim članicama;
Pozivajući se na opšte principe o zaštiti podataka u Evropskoj konvenciji o zaštiti lica u odnosu na automatsku obradu ličnih podataka (Serija evropskih ugovora, broj 108), a posebno njen član 6 kojim je predviđeno da lični podaci o zdravlju ne mogu se automatski obrađuju ako domaći zakon propisuje odgovarajućim garancijama;
Svesni sve veće upotrebe automatske obrade medicinskih podataka informacionih sistema, ne samo za medicinsku negu, medicinsko istraživanje, bolnice za upravljanje i javno zdravlje, već i van zdravstvenog sektora;
Uvereni u značaj kvaliteta, integriteta i dostupnosti medicinskih podataka za zdravstvene nosioca podataka i njegovoj porodici;
Svesni da je napredak u medicinskoj nauci zavisi u velikoj meri o dostupnosti medicinskih podataka o ličnosti;
Uvereni da je poželjno da reguliše prikupljanje i obradu medicinskih podataka, u cilju očuvanja poverljivosti i bezbednosti ličnih podataka u vezi zdravlja, i da obezbedi da se oni koriste u skladu sa pravima i osnovnim slobodama pojedinca, a posebno pravo na privatnost;
Svesni da napredak u medicinskoj nauci i razvoju informacione tehnologije, od 1981 su napravili da je neophodno da se revidira različite odredbe u Preporuci R (81) 1 o propisima za automatsko medicinskih podataka banaka,
Preporučuje da vlade država članica:
- Preduzeti korake kako bi se osiguralo da su principi sadržani u dodatku ovoj preporuci ogleda u njihovom pravu i praksi;
- Obezbediti tiražom od principa sadržanih u aneksu ove preporuke među lica koja se profesionalno uključena u prikupljanje i obradu medicinskih podataka;
Odlučuje da će ova preporuka zameniti Preporuka R (81) 1 o propisima za automatsko medicinskim podacima banaka.
Dodatak na Preporuku broj R (97) 5
1. Definicije
Za potrebe ove preporuke:
- Izraz "lični podaci" obuhvata sve informacije koje se odnose na identitet određen ili odrediv pojedinca. Lice ne može smatrati "identifikovati" ako identifikacije zahteva nerazumno količinu vremena i radne snage. U slučajevima kada pojedinac nije identifikovati, podaci se nazivaju anonimna;
- Izraz "medicinskih podataka" odnosi se na sve lične podatke u vezi zdravlja pojedinca. To se odnosi i na podatke koji imaju jasnu i blisku vezu sa zdravstvenim, kao i da genetski podataka;
- Izraz "genetskim podacima" se odnosi na sve podatke, bilo koje vrste, u vezi sa naslednim karakteristikama pojedinca ili o obrazac nasleđivanja takve karakteristike u vezi grupe pojedinaca.
To se odnosi i na sve podatke na nošenje bilo genetske informacije (geni) u pojedincu ili genetski linija se odnosi na bilo koji aspekt zdravlja ili bolesti, bez obzira da li prisutni identifikovati karakteristike ili ne.
Genetski linija jeste linija koja predstavlja genetskim sličnosti rezultat rađanje i dele dva ili više pojedinaca.
2. Obim
2.1. Ova preporuka se odnosi na prikupljanje i automatsku obradu medicinskih podataka, ako domaći zakon, u specifičnom kontekstu izvan zdravstvene sektoru, pruža druge odgovarajućim garancijama.
2.2. Država članica može da produži principe navedene u ovoj preporuci da pokriju medicinski podaci ne obrađuju automatski.
3. Poštovanje privatnosti
3.1. Poštovanje prava i osnovnih sloboda, a naročito prava na privatnost, Jamči se tokom prikupljanja i obrade medicinskih podataka.
3.2. Medicinski podaci mogu biti samo prikuplja i obrađuje ako je u skladu sa odgovarajućim mera koje treba da obezbedi domaćim zakonom.
U principu, medicinskih podataka bi trebalo da se prikupljaju i obrađuju samo zdravstvenih radnika, ili od strane pojedinaca ili tela koja rade na korist zdravstvenih radnika. Pojedinaca ili tela koja rade na korist zdravstvenih profesionalaca koji prikuplja i obrađuje medicinskih podataka treba da budu predmet istim pravilima poverljivosti dužnost zdravstvenih radnika, ili uporedive pravilima o poverljivosti.
Kontrolori fajlova koji nisu zdravstveni stručnjaci bi trebalo da samo prikupljanje i obradu medicinskih podataka, bilo da se pravila poverljivosti porediti sa onima dužnost zdravstvene profesionalni ili predmet podjednako efikasna zaštita predviđena domaćim zakonom.
4.. Prikupljanje i obradu medicinskih podataka
4.1. Medicinski podaci će biti prikupljeni i obrađeni pošteno i zakonito, a samo za određene namene.
4.2. Medicinskih podataka će u principu biti dobijeni iz koje se podatak odnosi. Mogu samo oni da se dobije iz drugih izvora ako je u skladu sa principima 4, 6 i 7 ove preporuke i ako je to neophodno da se postigne svrha obrade, ili ako se podaci odnose nije u poziciji da pruži podatke.
4.3. Medicinski podaci mogu biti prikupljeni i obrađeni:
A. ako je predviđena zakonom za:
I. javnih zdravstvenih razloga, ili
II. predmet Princip 4.8, sprečavanje realna opasnost ili suzbijanje posebno krivično delo, ili
III. Još jedan važan javni interes, ili
b. ako je dozvoljeno zakonom:
I. preventivne medicinske svrhe ili za dijagnostičke ili terapeutske svrhe u pogledu nosioca podataka ili rođaka u genetskom liniji, ili
II. za zaštitu vitalnih interesa subjekta podataka ili trećeg lica, ili
III. za ispunjavanje specifičnih ugovornih obaveza, ili
IV. da uspostavi, vežbe ili da brani pravni zahtev, ili
c. ako su podaci odnose, odnosno njegovog / njenog zakonskog zastupnika ili organa, ili bilo kom licu ili organu predviđenim zakonom je dao njegov / njen pristanak za jedan ili više ciljeva, a sada kao domaći zakon ne predviđa drugačije.
4.4. Ukoliko medicinski podaci su prikupljeni za preventivne medicinske svrhe ili za dijagnostičke ili terapeutske svrhe u vezi sa podataka ili relativna u genetskom liniji, oni takođe mogu biti obrađeni za upravljanje medicinske usluge koje rade u interesu pacijenta, u slučajevima kada je upravljanje koje je zdravstveni profesionalni, koji su sakupljali podatke, ili gde se podaci se prenose u skladu sa principima 7.2 i 7.3.
Nerođene dece
4.5. Medicinski podaci u vezi sa nerođene dece treba smatrati ličnih podataka i uživajte zaštitu uporediti sa zaštitom medicinskih podataka maloletnika.
4.6. Osim ako je drugačije predviđeno domaćim zakonom, nosilac roditeljskih odgovornosti mogu da deluju kao osobu koja je legalno pravo da deluje za nerođeno dete, ono se podaci odnose.
Genetski podaci
4.7. Genetski podaci prikupljeni i obrađeni za preventivni tretman, dijagnozu ili lečenje subjekta podataka ili za naučna istraživanja treba da se koristi samo za ove svrhe ili da dozvoli podataka da se slobodno i informisani odluku o ovim pitanjima.
4.8. Obrada genetičkih podataka za potrebe sudskog postupka ili krivične istrage treba da bude predmet posebnog zakona nudi odgovarajućim garancijama.
Podaci bi trebalo da se koristi samo da utvrdi da li postoji genetska veza u okviru adducing dokaza, kako bi se sprečilo realna opasnost ili da potisne posebnog dela krivičnog. Ni u kom slučaju bi trebalo da se koristi za određivanje drugih karakteristika koje mogu biti genetski povezani.
4.9. Za druge svrhe osim onih predviđenih u Principima 4.7 i 4.8, prikupljanje i obradu genetičkih podataka trebalo bi da, u principu, biti samo dozvoljeno zdravstvenih razloga, a posebno da se izbegne bilo kakav ozbiljan utiče na zdravlje podaci odnose, odnosno trećim licima.
Međutim, prikupljanje i obradu genetski podataka u cilju da se predvidi bolest može biti dozvoljeno u slučajevima u interes interesu i pod odgovarajućim garancijama definisani zakonom.
5. Informacije nosioca podataka
5.1. Podataka će biti obavešteni od sledećih elemenata:
A. postojanje fajla koji sadrži njegov / njen medicinskih podataka i tip podataka prikupljenih ili da se prikupljaju;
b. svrhu ili svrhe za koje su ili će biti obrađena;
c. gde je to moguće, pojedinci ili tela od kojih su ili će biti prikupljeni;
D. lica ili organa kojima i u svrhe za koje oni mogu biti saopštene;
e. mogućnost, ako postoji, za nosioca podataka da odbije svoju saglasnost, da se povuče ga i posledice takvog povlačenja;
f. identitet kontrolora i njegovog / njenog predstavnika, ako ih ima, kao i uslovi pod kojima se prava pristupa i ispravljanja mogu ostvariti.
5.2. Podaci predmet bi trebalo da bude obavešten najkasnije u momentu naplate. Međutim, kada su medicinske podatke ne prikupljaju od nosioca podataka, ono treba da bude obavešten o prikupljanja što je pre moguće, kao i - na pogodan način - od informacije koje su navedene pod Princip 5.1, osim ako to jasno je nerazuman ili neizvodljivo , ili ako se podaci odnose, već je dobio informacije.
5.3. Informacije za koje se podaci odnose moraju biti odgovarajući i prilagođen okolnostima. Informacije treba po mogućstvu da se da svakog podataka pojedinačno.
5.4. Pre nego što genetske analize sprovodi, podaci tema treba da budu informisani o ciljevima analize i mogućnost neočekivanih nalaza.
Pravno nesposobna lica
5.5. Ako se podaci odnose nije pravno nesposobno lice, nesposoban za slobodno odlučivanje i domaći zakon ne dozvoljava podataka da deluje na njegov / njen svoje ime, informacije će se dati licu priznat kao zakonsko pravo da deluje u interesu podaci odnose.
Ako pravno nesposobna osoba je u stanju da razume, on / ona treba da bude obavešten pre isteka njegovog / njenog podaci prikupljaju i obrađuju.
Odstupanja
5.6. Odstupanja od načela 5.1, 5.2 i 5.3 mogu biti u sledećim slučajevima:
A. informacija nosioca podataka može se ograničiti ako je odstupanje je predviđena zakonom i predstavlja neophodna mera u demokratskom društvu:
I. da se spreči stvarna opasnost ili da potisne krivično delo.
II. javnih zdravstvenih razloga.
III. za zaštitu podataka i prava i sloboda drugih;
b. u medicinski hitni slučajevi, podaci smatraju neophodnim za lečenje mogu biti prikupljene pre informacijama.
6.. Saglasnost
6.1. Gde podataka je dužan da pruži njegovu / njenu saglasnost, to saglasnost treba da bude slobodan, izraze i informisani.
6.2. Rezultati bilo kog genetske analize treba da budu formulisani u okviru ciljeva lekarski pregled, dijagnozu ili lečenje za koje je dobijena saglasnost.
6.3. Gde je namenjen za obradu medicinskih podataka koji se odnose na pravno nesposobna lica koje nije u stanju da slobodno odlučivanje, a kada domaći zakon ne dozvoljava podataka da deluje na njegovu / njenu sopstvenu korist, saglasnost se zahteva lica priznat kao zakonsko pravo da deluju u interesu nosioca podataka ili vlasti ili pojedinog lica ili organa predviđen zakonom.
Ako se, u skladu sa principom 5.5 gore, pravno nesposobna osoba bila obaveštena o nameri da naplati ili proces njegove / njene medicinske podatke, njegov / njen želje bi trebalo uzeti u obzir, osim ako domaći zakon propisuje drugačije.
7. Komunikacija
7.1. Medicinski podaci neće biti saopštena, osim ako na uslove iz ovog principa i u načelu 12.
7.2. Posebno, ako su i druge odgovarajuće mere zaštite koje domaćim zakonom, medicinski podaci mogu biti samo saopštiti licu koje je predmet pravila poverljivosti dužnost zdravstvene profesionalni ili na slične pravilima poverljivosti i koji u skladu sa odredbe ove preporuke.
7.3. Medicinski podaci mogu biti saopštene, ako su relevantni i:
A. ako je komunikacija predviđenim zakonom i predstavlja neophodna mera u demokratskom društvu:
I. javnih zdravstvenih razloga, ili
II. sprečavanje realna opasnost ili potiskivanje posebno krivično delo, ili
III. Još jedan važan javni interes, ili
IV. zaštite prava i sloboda drugih ili
b. ako je komunikacija je dozvoljena zakonom u cilju:
I. zaštite nosioca podataka ili relativna u genetskom liniji;
II. očuvanje vitalnih interesa nosioca podataka ili trećeg lica; ili
III. ispunjenje specifičnih ugovornih obaveza, ili
IV. uspostavljanje, vežbate ili odbrani pravni zahtev, ili
c. ako su podaci odnose, odnosno njegovog / njenog zakonskog zastupnika, odnosno organa ili bilo kojeg lica ili tela predviđena zakonom je dao njegov / njen pristanak za jedan ili više ciljeva, a sada kao domaći zakon ne propisuje drugačije, ili
D. pod uslovom da se podaci odnose, odnosno njegovog / njenog zakonskog zastupnika, odnosno organa ili bilo kojeg lica ili tela predviđena zakonom nije izričito protivio bilo neobavezujuća komunikacije, ako su podaci prikupljeni su u slobodno izabranih preventivne, dijagnostičke ili kontekstu lečenja, a ako je svrha komunikacije, a naročito pružanje brige za pacijenta ili upravljanje medicinske usluge koje rade u interesu pacijenta, nije u suprotnosti sa ciljem obrade za koje su prikupljeni.
8. Prava nosioca podataka
Prava pristupa i ispravljanja
8.1. Svaka osoba će biti omogućeno da imaju pristup u njegovu / njenu medicinskih podataka, bilo direktno ili preko zdravstvene profesionalni ili, ako je dozvoljeno domaćim zakonom, lice koje imenuje njega / nju. Informacije moraju biti dostupne u razumljivom obliku.
8.2. Pristup medicinskim podacima može se odbiti, ograničen ili odložena samo ako zakon predviđa za ovo i ako:
A. ovo predstavlja neophodna mera u demokratskom društvu u interesu zaštite državne bezbednosti, javne bezbednosti, ili suzbijanje krivičnih dela, ili
b. poznavanje informacija je verovatno da će izazvati ozbiljnu štetu zdravlju podataka subjekta ili
c. informacije o podataka takođe otkriva informacije o trećim licima, ili ako, u vezi sa genetskim podacima, ove informacije je verovatno da će izazvati ozbiljne štete na iste krvi ili materice rodbini ili da osoba koja ima direktnu vezu sa ovim genetskim liniju, ili
D. podaci se koriste za statističke ili naučno-istraživačke svrhe, gde je jasno da ne postoji rizik od narušavanja privatnosti nosioca podataka, pre svega mogućnost korišćenja podataka prikupljenih u podršci odluka ili mera u vezi bilo kog pojedinca.
8.3. Podaci predmet može tražiti ispravku pogrešnih podataka u vezi sa njim / njom i, u slučaju odbijanja, on / ona će moći da se žali.
Neočekivani rezultati
8.4. Kada je lice predmet genetske analize treba da budu obavešteni o neočekivanih nalaza ukoliko su ispunjeni sledeći uslovi:
A. domaći zakon ne zabranjuje davanje takvih informacija;
b. Sam čovek je tražio za ove informacije;
c. informacija nije verovatno da će izazvati ozbiljne povrede:
I. za njegovo / njeno zdravlje, ili
II. njegovom / njenom iste krvi ili materice rodbine, na člana njegove / njene socijalne porodice, ili da osoba koja ima direktnu vezu sa njegovim / njenim genetskim liniji, osim ako domaće pravo predviđa drugim odgovarajućim garancijama.
U zavisnosti od pod-stav, osoba treba da budu informisani ako je ta informacija je od neposrednog značaja za njega / nju za lečenje ili prevenciju.
9. Bezbednost
9.1. Odgovarajuće tehničke i organizacione mere biće preduzete za zaštitu ličnih podataka - obrađeni u skladu sa ovim preporukama - od slučajnog ili nelegalnog uništavanja, slučajnog gubitka, kao i protiv neovlašćenog pristupa, promene, komunikacija, ili bilo koji drugi oblik obrade.
Takve mere treba da obezbedi odgovarajući nivo bezbednosti, uzimajući u obzir, s jedne strane, od tehničkih stanja umetnosti i, s druge strane, osetljive prirode medicinskih podataka i procenu potencijalnih rizika.
Ove mere će biti periodično pregledani.
9.2. Da bi se obezbedila posebno poverljivost, integritet i tačnost obrađenih podataka, kao i zaštita pacijenata, odgovarajuće mere treba preduzeti:
A. sprečavaju bilo kakve neovlašćene osobe imaju pristup do postrojenja za obradu ličnih podataka (kontrola ulaza u instalacijama);
b. kako bi se sprečilo medije podatke od čitaju, kopiraju, izmenjeni ili uklone od strane neovlašćenih lica (kontrola podataka medija);
c. da spreči neovlašćeni ulazak podataka u informacioni sistem, i svako neovlašćeno konsultacije, modifikacija ili brisanje obrađenih podataka o ličnosti (memorija kontrola);
D. da spreči automatsku obradu podataka sistema od koristi od strane neovlašćenih lica putem prenosa podataka opreme (kontrola korišćenja);
e. sa ciljem da se, s jedne strane, selektivan pristup podacima i, s druge strane, bezbednost medicinskih podataka, kako bi se osiguralo da se obrade kao opšte pravilo osmišljen je tako da omogući razdvajanje:
- Identifikatora i podatke koji se odnose na identitet lica;
- Administrativne podatke;
- Medicinskih podataka;
- Socijalna podataka;
- Genetski podaci (kontrola pristupa);
f. da garantuje mogućnost provere i utvrđivanja na koji lica ili tela lične podaci se mogu saopštavati podaci emisiona oprema (kontrola komunikacije);
g. da garantuje da je moguće da se proveri i utvrdi posteriori koja je imala pristup sistemu i šta ličnih podataka su uvedeni u informacioni sistem, kada i od koga (kontrole podataka uvod);
h. da se spreči neovlašćeno čitanje, kopiranje, menjanje ili brisanje ličnih podataka tokom komunikacije ličnih podataka i prenos podataka medija (kontrola transporta);
I. za zaštitu podataka tako što će bezbednosni kopije (dostupnost kontrola).
9.3. Kontrolori medicinskih datoteka bi trebalo da, u skladu sa domaćim zakonom, sačini odgovarajuće interne regulative koja poštuje principe u vezi u ovoj preporuci.
9.4. Gde je potrebno, kontrolori fajlova obrade medicinskih podataka bi trebalo da imenuje nezavisnog lica odgovornog za bezbednost informacionih sistema i zaštitu podataka i nadležne za davanje saveta o ovim pitanjima.
10.. Konzervacija
10.1. U principu, medicinski podaci moraju se čuvati više nego što je potrebno da se postigne svrhu za koju su prikupljeni i obrađeni.
10.2. Kada se, u legitimnom interesu javnog zdravlja, medicinskih nauka - lica zadužena za medicinsko lečenje ili kontrolor datoteke, kako bi se omogućilo mu / joj da brani ili vežba pravni zahtev - ili za istorijske i statističkih razloga , to pokaže neophodnim da se očuvaju medicinskih podataka koji više ne služe svojoj prvobitnoj nameni, tehničkim aranžmanima se vrši kako bi se osiguralo njihovo pravilno konzervacije i bezbednosti, uzimajući u obzir privatnost pacijenta.
10.3. Na zahtev nosioca podataka, njegova / njena medicinskih podataka bi trebalo da bude izbrisati - osim ako su učinjeni anonimnim ili postoje najvažniji i legitimne interese, posebno onih koji su navedeni u načelu 10.2 da to ne učini, ili postoji obaveza da podaci o zapisu.
11.. Prekogranični protok
11.1. Principi ove preporuke se primenjuju na prekogranični protok medicinskih podataka.
11.2. The prekograničnog protoka medicinskih podataka u državi koja je ratifikovala Konvenciju o zaštiti lica u odnosu na automatsku obradu ličnih podataka, a koji raspolaže zakona koji predviđa najmanje ekvivalentna zaštita medicinskih podataka, ne bi trebalo da bude podvrgnut specijalnim uslovima se odnose na zaštitu privatnosti.
11.3. Gde mogu da zaštiti medicinskih podataka se smatrati u skladu sa principom jednaku zaštitu utvrđenim u Konvenciji, bez ograničenja treba da bude na prekograničnim protokom medicinskih podataka u državi koja nije ratifikovala Konvenciju, ali koji je pravni odredbe kojima se obezbeđuje zaštitu u skladu sa principima ove Konvencije i ove preporuke.
11.4. Osim ako je drugačije predviđeno domaćim zakonom, prekograničnim protokom medicinskih podataka u državi koja ne obezbedi zaštitu u skladu sa Konvencijom i sa ovom preporukom, ne bi trebalo po pravilu se javljaju ukoliko:
A. neophodne mere, uključujući i one ugovorne prirode, da poštuje principe Konvencije i ove preporuke su uzete, a podaci predmet ima mogućnost da objekat za transfer, ili
b. podataka dao saglasnost.
11.5. Osim u slučaju vanrednog ili prenos na koju se podaci odnose nije dao pristanak odgovarajuće mere treba preduzeti kako bi se obezbedila zaštita medicinskih podataka preneti iz jedne zemlje u drugu, a naročito:
A. osoba odgovorna za prenos treba da ukaže na primaoca navedenih i legitimne svrhe za koju su podaci prikupljeni prvobitno, kao i lica ili tela kojima oni mogu biti saopštene;
b. osim ako je drugačije predviđeno domaćim zakonom, primalac treba da preduzme, u odnosu na lice koje je odgovorno za prenos, u čast određene i legitimne svrhe koje on / ona je prihvatila, a ne za komunikaciju podataka na lica ili tela, osim onih navedeno od strane osobe odgovorne za prenos.
12.. Naučna istraživanja
12.1. Kad god je to moguće, medicinski podaci se koriste za naučno istraživačke svrhe bi trebalo da bude anoniman. Stručne i naučne organizacije, kao i državni organi treba da promoviše razvoj tehnike i procedure obezbeđenja anonimnosti.
12.2. Međutim, ako bi takav napravi anonimisation naučno-istraživačkog projekta nemoguće, a projekat treba da se vrši za legitimne svrhe, moglo bi se izvršiti sa ličnim podacima, pod uslovom da:
A. podataka je dao njegov / njen pristanak za jednu ili više istraživačke svrhe; ili
b. kada se podaci odnose nije pravno nesposoban čovek u stanju da slobodno odlučivanje, i domaći zakon ne dozvoljava podataka da deluje na njegovu / njenu sopstvenu korist, njegov / njen zakonski zastupnik ili organ, ili bilo kom licu ili organu predviđena zakonom , je dao njegov / njen pristanak u okviru istraživačkog projekta u vezi sa zdravstvenim stanjem ili bolest nosioca podataka ili
c. objavljivanje podataka u svrhu definisan naučno-istraživačkog projekta u vezi sa važnog javnog interesa je ovlašćena od strane tela ili tela koje odredi domaćim zakonom, ali samo ako:
I. podataka nije izričito protivi otkrivanje i
II. uprkos razumnim naporima, bilo bi neizvodljivo da kontaktirate nosioca podataka da traži njegov pristanak, i
III. interese istraživačkog projekta opravda dozvole; ili
D. naučnih istraživanja je predviđena zakonom i predstavlja neophodan preduslov javnih zdravstvenih razloga.
12.3. U skladu sa komplementarnim utvrdjen prema domaćem zakonu, zdravstvenih radnika imaju pravo da izvrše svoje medicinska istraživanja bi trebalo da bude u stanju da koriste medicinske podatke kojima imaju sve dok podataka je obavešten o ovoj mogućnosti i nije protivio.
12.4. Što se tiče bilo kog naučnog istraživanja na osnovu ličnih podataka, slučajne probleme, uključujući i one etičke i naučne prirode, podigao uz poštovanje odredaba Konvencije o zaštiti lica u odnosu na automatsku obradu ličnih podataka takođe treba da budu ispitani u svetlu drugih relevantnih instrumenata.
12.5. Lični podaci se koriste za naučna istraživanja možda neće biti objavljeni u obliku koji omogućava podaci subjekte da se identifikuje, osim ako su dali svoju saglasnost za objavljivanje i objavljivanje je dozvoljeno domaćim zakonom.
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